Vereinbarung Uber die Verarbeitung und Nutzung personenbezogener Daten im
Auftrag gemaR Artikel 28 DSGVO

zwischen

DialogWorks GmbH

Bussardweg 18

41468 Neuss

- nachfolgend DialogWorks oder Auftragnehmer genannt -

und

Auftragserteilendem Unternehmen

- nachfolgend Auftraggeber genannt -

- zusammen im Folgenden ,,die Parteien” genannt

V1.1 06052019 AV heymail



Praambel

Der Auftragnehmer erbringt Dienstleistungen gemdR Angebot und Leistungsbeschreibung des
Online-Mailing-Systems heymail (www.heymail.com) einem Online-Portal der DialogWorks GmbH.
Die Leistungen umfassen Druck- und Lettershop-Arbeiten.

Die Parteien mochten die Vereinbarung in Bezug auf die Verarbeitung personenbezogener Daten
unter Einhaltung der mafgeblichen Datenschutzgesetze und -vorschriften, insbesondere unter
Einhaltung von Artikel 28 der EU-Datenschutz-Grundverordnung, abbilden.

§ 1 - Gegenstand und Dauer des Auftrags

1. Der Gegenstand des Auftrags ist die Verarbeitung im Rahmen des Angebotes heymail, einem
Online-Portal der DialogWorks GmbH.

Der Auftragnehmer verarbeitet dabei personenbezogene Daten fiir den Auftraggeber im
Sinne von Art. 4 Nr. 2 und Art. 28 DSGVO auf Grundlage dieses Vertrages.

2. Die Laufzeit des Auftrags beginnt mit dem Upload von Adressen und ist befristet bis zur
vollstandigen Auflieferung der produzierten Mailings bei der Deutschen Post AG.

§ 2 - Konkretisierung des Auftragsinhalts
1. Art und Zweck der vorgesehenen Verarbeitung von Daten

e Art und Zweck der Verarbeitung personenbezogener Daten durch den Auftragnehmer
fiir den Auftraggeber sind Druck- und Lettershop-Arbeiten.

e Die Leistungen erfolgen im Rahmen des Leistungsbereiches von heymail, einem Online-
Portal der DialogWorks GmbH.

e Der Auftraggeber ist Verantwortlicher fiir die Verarbeitung der personenbezogenen
Daten gemal Artikel 4 Nr. 7 DSGVO. Der Auftragnehmer darf die ihm fiir die Erbringung
der beauftragten Dienstleistung mitgeteilten Daten nur fir die Erfiillung des Vertrages,
d.h. nur im Rahmen der Erbringung der vereinbarten Dienstleistung sowie nur nach
weiterer ausdriicklicher Weisung des Auftraggebers verarbeiten, verdandern oder
nutzen.

e Der Auftragnehmer erwirbt keinerlei Rechte an den ihm zur Verfligung gestellten Daten.
Insbesondere ist dieser nicht zur Ubermittlung der Daten an Dritte oder zu sonstigen,
nicht diesem Vertrag entsprechenden Nutzungen berechtigt.

e Die Erbringung der vertraglich vereinbarten Datenverarbeitung findet ausschlieRlich in
einem Mitgliedsstaat der Europdischen Union oder in einem anderen Vertragsstaat des
Abkommens (iber den Europdischen Wirtschaftsraum statt. Jede Verlagerung in ein
Drittland bedarf der vorherigen Zustimmung des Auftraggebers und darf nur erfolgen,
wenn die besonderen Voraussetzungen der Art. 44 ff. DSGVO erfullt sind.
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2. Art der Daten
Gegenstand der Verarbeitung personenbezogener Daten sind folgende Datenarten/
-kategorien

e Personenstammdaten

e Kommunikationsdaten (z.B. Telefon, E-Mail)
e Auftragshistorie

e Vertragsabrechnungs- und Zahlungsdaten

3. Kreis der betroffenen Personen
Die Kategorie der durch die Verarbeitung betroffenen Personen umfasst:
e Kunden
e Interessenten
e Beschaftigte des Auftraggebers

4. Art der Datenlieferung
Die Datenlieferung erfolgt Giber HTTPS.

§ 3 - Technisch-organisatorische MalRnahmen

1. Der Auftragnehmer hat die Umsetzung der im Vorfeld der Auftragsvergabe dargelegten und
erforderlichen technischen und organisatorischen MaBnahmen vor Beginn der Verarbeitung,
insbesondere hinsichtlich der konkreten Auftragsdurchfiihrung zu dokumentieren und dem
Auftraggeber zur Priifung zu Gbergeben. Bei Akzeptanz durch den Auftraggeber werden die
dokumentierten MaRRnahmen Grundlage des Auftrags. Soweit die Priifung/ein Audit des
Auftraggebers einen Anpassungsbedarf ergibt, ist dieser einvernehmlich umzusetzen.

2. Der Auftragnehmer hat die Sicherheit gem. Art. 28 Abs. 3 lit. ¢, 32 DSGVO insbesondere in
Verbindung mit Art. 5 Abs. 1, Abs. 2 DSGVO herzustellen. Insgesamt handelt es sich bei den
zu treffenden MalRnahmen um MaRnahmen der Datensicherheit und zur Gewahrleistung
eines dem Risiko angemessenen Schutzniveaus hinsichtlich der Vertraulichkeit, der
Integritat, der Verfligbarkeit sowie der Belastbarkeit der Systeme. Dabei sind der Stand der
Technik, die Implementierungskosten und die Art, der Umfang und die Zwecke der
Verarbeitung sowie die unterschiedliche Eintrittswahrscheinlichkeit und Schwere des Risikos
fir die Rechte und Freiheiten natirlicher Personen im Sinne von Art. 32 Abs. 1 DSGVO zu
beriicksichtigen. Die MalRnahmen sind in der Anlage zu dieser Vereinbarung beschrieben. Die
Anlage ist Bestandteil dieser Vereinbarung.

3. Die technischen und organisatorischen MaBnahmen unterliegen dem technischen Fort-
schritt und der Weiterentwicklung. Insoweit ist es dem Auftragnehmer gestattet, alternative
addquate MalRnahmen umzusetzen. Dabei darf das Sicherheitsniveau der festgelegten Mal3-
nahmen nicht unterschritten werden. Wesentliche Anderungen sind zu dokumentieren.
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4. Der Auftragnehmer teilt wesentliche betriebliche Veranderungen, die Einfluss auf die Art
und den Zweck der fir den Auftraggeber durchgefiihrten Verarbeitungen haben (z.B.
Umzug, wesentliche technische Umstrukturierungen) dem Auftraggeber mit.

§ 4 - Rechte und Pflichten sowie Weisungsbefugnisse des Auftraggebers

1. Fir die Beurteilung der Zulassigkeit der Verarbeitung gemaR Art. 6 Abs. 1 DSGVO sowie fir
die Wahrung der Rechte der betroffenen Personen nach den Art. 12 bis 22 DSGVO ist der
Auftraggeber verantwortlich. Gleichwohl ist der Auftragnehmer verpflichtet, alle solche
Anfragen, sofern sie erkennbar ausschlieBlich an den Auftraggeber gerichtet sind,
unverziglich an diesen weiterzuleiten. Der Umgang mit den Daten erfolgt ausschlieRlich im
Rahmen der getroffenen Vereinbarungen und nach Weisung des Auftraggebers. Der
Auftraggeber behalt sich im Rahmen der in dieser Vereinbarung getroffenen Auftrags-
beschreibung ein umfassendes Weisungsrecht Uber Art, Umfang und Verfahren der
Datenverarbeitung vor, das er durch Einzelweisungen konkretisieren kann.

2. Der Auftraggeber erteilt alle Auftrage, Teilauftrage und Weisungen in der Regel schriftlich
oder in einem dokumentierten elektronischen Format. Mindliche Weisungen sind
unverziglich schriftlich oder in einem dokumentierten elektronischen Format zu bestatigen.
Die Namen der Ansprechpartner sind dem Vertragspartner unverziiglich und schriftlich oder
elektronisch mitzuteilen. Die Weisungen sind fir ihre Geltungsdauer und anschliefend noch
fr drei volle Kalenderjahre aufzubewahren.

3. Anderungen des Verarbeitungsgegenstandes und Verfahrensidnderungen sind gemeinsam
zwischen Auftraggeber und Auftragnehmer abzustimmen und schriftlich oder in einem
dokumentierten elektronischen Format festzulegen.

4. Personenbezogene Daten aus dem Auftragsverhiltnis sind zu berichtigen, zu lI6schen oder
deren Verarbeitung einzuschranken, wenn der Auftraggeber dies mittels einer Weisung
verlangt.

5. Der Auftragnehmer informiert den Auftraggeber unverziiglich, wenn er der Meinung ist, eine
Weisung verstoBe gegen Datenschutzvorschriften. Der Auftragnehmer ist berechtigt, die
Durchfiihrung der entsprechenden Weisung solange auszusetzen, bis sie durch den
Auftraggeber bestatigt oder gedandert wird.

Der Auftraggeber informiert den Auftragnehmer unverziiglich, wenn er Fehler oder Unregel-
maRigkeiten bei der Priifung der Auftragsergebnisse feststellt.
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§ 5 - Kontrollrechte des Auftraggebers

1 Der Auftraggeber hat das Recht, im Benehmen mit dem Auftragnehmer Uberpriifungen
durchzufiihren oder durch im Einzelfall zu benennende Prifer durchfiihren zu lassen. Er hat
das Recht, sich durch Stichprobenkontrollen, die in der Regel rechtzeitig anzumelden sind,
von der Einhaltung dieser Vereinbarung durch den Auftragnehmer in dessen Geschafts-
betrieb zu Gberzeugen.

2. Der Auftragnehmer stellt sicher, dass sich der Auftraggeber von der Einhaltung der Pflichten
des Auftragnehmers nach Art. 28 DSGVO Uberzeugen kann. Der Auftragnehmer verpflichtet
sich, dem Auftraggeber auf Anforderung die erforderlichen Auskiinfte zu erteilen und
insbesondere die Umsetzung der technischen und organisatorischen MaBBnahmen nachzu-
weisen.

3. Der Nachweis solcher MalRnahmen, die nicht nur den konkreten Auftrag betreffen, kann
auch erfolgen durch
e die Einhaltung genehmigter Verhaltensregeln gemal Art. 40 DSGVO;
e die Zertifizierung nach einem genehmigten Zertifizierungsverfahren gemaR Art. 42
DSGVO;

e aktuelle Testate, Berichte oder Berichtsausziige unabhangiger Instanzen (z.B. Wirt-
schaftspriifer, Revision, Datenschutzbeauftragter, IT-Sicherheitsabteilung, Datenschutz-
auditoren, Qualitdtsauditoren);

e eine geeignete Zertifizierung durch IT-Sicherheits- oder Datenschutzaudit (z.B. nach BSI-
Grundschutz).

Die Prufungsrechte des Auftraggebers bleiben auch in diesen Fallen unberuhrt.

4. Der Auftraggeber protokolliert Zugriffe von auRen auf seine IT-Systeme (z.B. im Rahmen der
Fernwartung), um Aktivitaten und Eingriffe in die IT-Systeme detailliert nachvollziehen und
gegebenenfalls addaquate MalRnahmen daraus ableiten zu kénnen.

5. Die Verarbeitung von Daten in Privatwohnungen (Tele- bzw. Heimarbeit von Beschéftigten
des Auftragnehmers) ist nur mit Zustimmung des Auftraggebers gestattet. Soweit die Daten
in einer Privatwohnung verarbeitet werden, ist vorher der Zugang zur Wohnung des
Beschaftigten fir Kontrollzwecke des Arbeitgebers vertraglich sicher zu stellen. Die
Malnahmen nach Art. 32 DSGVO sind auch in diesem Fall sicherzustellen.
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§ 6 - Pflichten zur Qualitatssicherung und sonstige Pflichten des Auftragnehmers

1. Der Auftragnehmer verarbeitet personenbezogene Daten ausschlieRlich im Rahmen der
getroffenen Vereinbarungen und nach Weisungen des Auftraggebers, sofern er nicht zu
einer anderen Verarbeitung durch das Recht der Europdischen Union oder der Mitglied-
staaten, dem der Auftragsverarbeiter unterliegt, hierzu verpflichtet ist (z. B. Ermittlungen
von Strafverfolgungs- oder Staatsschutzbehdrden); in einem solchen Fall teilt der Auftrags-
verarbeiter dem Verantwortlichen diese rechtlichen Anforderungen vor der Verarbeitung
mit, sofern das betreffende Recht eine solche Mitteilung nicht wegen eines wichtigen
offentlichen Interesses verbietet (Art. 28 Abs. 3 Satz 2 lit. a DSGVO).

2. Der Auftragnehmer hat zusatzlich zu der Einhaltung der Regelungen dieses Auftrags
gesetzliche Pflichten gemaR Art. 28 bis 33 DSGVO; insofern gewahrleistet er insbesondere
die Einhaltung folgender Vorgaben:

e Der Auftragnehmer hat schriftlich einen Datenschutzbeauftragten bestellt, der seine
Tatigkeit gemall Art. 38 und 39 DSGVO auslibt. Dessen Kontaktdaten werden dem
Auftraggeber zum Zweck der direkten Kontaktaufnahme mitgeteilt. Ein Wechsel des
Datenschutzbeauftragten wird dem Auftraggeber unverziglich mitgeteilt.

e Der Auftraggeber und der Auftragnehmer arbeiten auf Anfrage mit der Aufsichts-
behdrde bei der Erflllung ihrer Aufgaben zusammen.

e Die unverziigliche Information des Auftraggebers Uber Kontrollhandlungen und
Malnahmen der Aufsichtsbehdrde, soweit sie sich auf diesen Auftrag beziehen. Dies gilt
auch, soweit eine zustdndige Behorde im Rahmen eines Ordnungswidrigkeits- oder
Strafverfahrens in Bezug auf die Verarbeitung personenbezogener Daten bei der Auf-
tragsverarbeitung beim Auftragnehmer ermittelt.

e Soweit der Auftraggeber seinerseits einer Kontrolle der Aufsichtsbehorde, einem
Ordnungswidrigkeits- oder Strafverfahren, dem Haftungsanspruch einer betroffenen
Person oder eines Dritten oder einem anderen Anspruch im Zusammenhang mit der
Auftragsverarbeitung beim Auftragnehmer ausgesetzt ist, hat ihn der Auftragnehmer
nach besten Kraften zu unterstitzen.

e Der Auftragnehmer kontrolliert regelmaRig die internen Prozesse sowie die technischen
und organisatorischen MaBnahmen, um zu gewahrleisten, dass die Verarbeitung in
seinem Verantwortungsbereich im Einklang mit den Anforderungen des geltenden
Datenschutzrechts erfolgt und der Schutz der Rechte der betroffenen Person
gewadhrleistet wird. Das Ergebnis der Kontrollen ist zu dokumentieren.

3. Der Auftragnehmer verwendet die zur Verarbeitung Uberlassenen personenbezogenen
Daten fir keine anderen Zwecke, insbesondere nicht fiir eigene Zwecke. Kopien oder
Duplikate der personenbezogenen Daten werden ohne Wissen des Auftraggebers nicht
erstellt. Der Auftragnehmer sichert zu, dass die fiir den Auftraggeber verarbeiteten Daten
von sonstigen Datenbestdnden strikt getrennt werden.
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4. Auskiinfte Uber personenbezogene Daten aus dem Auftragsverhdltnis an Dritte oder den
Betroffenen darf der Auftragnehmer nur nach vorheriger Weisung oder Zustimmung durch
den Auftraggeber erteilen.

§ 7 - Mitteilung bei VerstoRen des Auftragnehmers

Der Auftragnehmer unterstiitzt den Auftraggeber bei der Einhaltung der in den Art. 32 bis 36
der DSGVO genannten Pflichten zur Sicherheit personenbezogener Daten, Meldepflichten bei
Datenpannen, Datenschutz-Folgeabschatzungen und vorherigen Konsultationen. Hierzu
gehoren u.a.

e die Sicherstellung eines angemessenen Schutzniveaus durch technische und
organisatorische MaBnahmen, die die Umstdnde und Zwecke der Verarbeitung sowie
die prognostizierte Wahrscheinlichkeit und Schwere einer moglichen Rechtsverletzung
durch Sicherheitslicken beriicksichtigen und eine sofortige Feststellung von relevanten
Verletzungsereignissen ermoglichen,

e die Verpflichtung, Verletzungen der Betroffenenrechte bei der Verarbeitung ihrer
personenbezogenen Daten (Datenschutzpannen) unverziiglich an den Auftraggeber zu
melden,

e die Verpflichtung, dem Auftraggeber im Rahmen seiner Informationspflicht gegeniiber
dem Betroffenen zu unterstiitzen und ihm in diesem Zusammenhang samtliche
relevanten Informationen unverziiglich zur Verfligung zu stellen,

e die Unterstltzung des Auftraggebers fiir dessen Datenschutz-Folgenabschatzung,

e die Unterstiutzung des Auftraggebers im Rahmen vorheriger Konsultationen mit der
Aufsichtsbehorde.

§ 8 - Unterauftragsverhaltnisse

1 Als Unterauftragsverhdltnisse im Sinne dieser Regelung sind solche Dienstleistungen zu
verstehen, die sich unmittelbar auf die Erbringung der Hauptleistung beziehen. Nicht hierzu
gehoren Nebenleistungen, die der Auftragnehmer z.B. als Telekommunikationsleistungen,
Post-/Transportdienstleistungen, Wartung und Benutzerservice oder die Entsorgung von
Datentragern sowie sonstige MalRnahmen zur Sicherstellung der Vertraulichkeit, Verfig-
barkeit, Integritat und Belastbarkeit der Hard- und Software von Datenverarbeitungs-
anlagen in Anspruch nimmt. Der Auftragnehmer ist jedoch verpflichtet, zur Gewahrleistung
des Datenschutzes und der Datensicherheit der Daten des Auftraggebers auch bei
ausgelagerten Nebenleistungen angemessene und gesetzeskonforme vertragliche Verein-
barungen sowie KontrollmaRBnahmen zu ergreifen.

Die Nutzung von Cloud-Services ist keine Nebenleistung.
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2. Der Auftragnehmer darf Unterauftragnehmer (weitere Auftragsverarbeiter) beauftragen.

Der Auftragnehmer tragt dafir Sorge, dass er den Unterauftragnehmer unter besonderer
Bericksichtigung der Eignung der von diesem getroffenen technischen und organi-
satorischen MalRnahmen im Sinne von Art. 32 DSGVO sorgfaltig auswahlt. Die relevanten
Priifunterlagen dazu sind dem Auftraggeber auf Anfrage zur Verfligung zu stellen.

Eine Beauftragung von Subunternehmern in Drittstaaten darf nur erfolgen, wenn die beson-
deren Voraussetzungen der Art. 44 ff. DSGVO erfillt sind (z. B. Angemessenheitsbeschluss
der Kommission, Standarddatenschutzklauseln, genehmigte Verhaltensregeln).

3. In dem Vertrag mit dem Unterauftragnehmer sind die Angaben so konkret festzulegen, dass
die Verantwortlichkeiten des Auftragnehmers und des Unterauftragnehmers deutlich
voneinander abgegrenzt werden. Werden mehrere Unterauftragnehmer eingesetzt, so gilt
dies auch fiir die Verantwortlichkeiten zwischen diesen Unterauftragnehmern. Insbesondere
muss der Auftraggeber berechtigt sein, im Bedarfsfall angemessene Uberpriifungen und
Inspektionen, auch vor Ort, bei Unterauftragnehmern durchzufiihren oder durch von ihm
beauftragte Dritte durchfihren zu lassen.

4. Die Weitergabe von personenbezogenen Daten des Auftraggebers an den Unter-
auftragnehmer und dessen erstmaliges Tatigwerden ist erst gestattet, wenn alle Voraus-
setzungen fir eine Unterbeauftragung vorliegen und der Subunternehmer die Ver-
pflichtungen nach Art. 29 und Art. 32 Abs. 4 DSGVO beziiglich seiner Beschaftigten erfullt
hat.

5. Erbringt der Unterauftragnehmer die vereinbarte Leistung auRerhalb der EU/des EWR stellt
der Auftragnehmer die datenschutzrechtliche Zuldssigkeit durch entsprechende Mal3-
nahmen sicher. Gleiches gilt, wenn Dienstleister im Sinne von Abs. 1 Satz 2 eingesetzt
werden sollen.

6. Der Auftragnehmer hat die vertraglichen Vereinbarungen mit den Unterauftragnehmern so
zu gestalten, dass sie den in dieser Vereinbarung niedergelegten Datenschutzbestimmungen
entsprechen. Bei der Unterbeauftragung sind dem Auftraggeber Kontroll- und Uber-
prufungsrechte entsprechend dieser Vereinbarung beim Unterauftragnehmer einzurdumen.
Dies umfasst auch das Recht des Auftraggebers, vom Auftragnehmer auf schriftliche
Anforderung Auskunft Gber den wesentlichen Vertragsinhalt und die Umsetzung der daten-
schutzrelevanten Verpflichtungen im Unterauftragsverhaltnis, erforderlichenfalls durch Ein-
sicht in die relevanten Vertragsunterlagen, zu erhalten.

§ 9 - Verpflichtungen des Auftragnehmers nach Beendigung des Auftrags, Loschung und
Riickgabe von personenbezogenen Daten, Art. 28 Abs. 3 Satz 2 lit. g DSGVO

1. Kopien oder Duplikate der Daten werden ohne Wissen des Auftraggebers nicht erstellt.
Hiervon ausgenommen sind Sicherheitskopien, soweit sie zur Gewadhrleistung einer
ordnungsgemalen Datenverarbeitung erforderlich sind, sowie Daten, die im Hinblick auf die
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Einhaltung gesetzlicher Aufbewahrungspflichten erforderlich sind.

2. Nach Abschluss der vertraglich vereinbarten Arbeiten, bei Rahmenvertragen nach Abschluss
jeder konkreten Dienstleistung, oder friiher nach Aufforderung durch den Auftraggeber hat
der Auftragnehmer samtliche in seinen Besitz gelangten Unterlagen, erstellte Verarbeitungs-
und Nutzungsergebnisse sowie Datenbestidnde, die im Zusammenhang mit dem
Auftragsverhaltnis stehen, dem Auftraggeber auszuhdandigen oder nach vorheriger
Zustimmung datenschutzgerecht zu vernichten. Gleiches gilt fir Test- und Aus-
schussmaterial. Das Protokoll der Loschung ist auf Anforderung vorzulegen.

3. Dokumentationen, die dem Nachweis der auftrags- und ordnungsgemadRen Datenver-
arbeitung dienen, sind durch den Auftragnehmer entsprechend der jeweiligen Aufbe-
wahrungsfristen Uber das Vertragsende hinaus aufzubewahren. Er kann sie zu seiner
Entlastung bei Vertragsende dem Auftraggeber tibergeben.

§ 10 - Vertraulichkeit und Geheimnisschutz

Der Auftragnehmer bestatigt, dass ihm die fur die Auftragsverarbeitung einschldgigen daten-
schutzrechtlichen Vorschriften der DSGVO bekannt sind.

Der Auftragnehmer setzt bei der Durchfiihrung der Arbeiten nur Beschaftigte ein, die auf die
Vertraulichkeit verpflichtet und zuvor mit den fir sie relevanten Bestimmungen zum Daten-
schutz vertraut gemacht wurden (insbesondere Art. 28 Abs. 3 S. 2 lit. b, 29, 32 Abs. 4 DSGVO).
Der Auftragnehmer und jede dem Auftragnehmer unterstellte Person, die Zugang zu personen-
bezogenen Daten hat, diirfen diese Daten ausschlieBlich entsprechend der Weisung des Auf-
traggebers verarbeiten einschlieRlich der in diesem Vertrag eingerdumten Befugnisse, es sei
denn, dass sie gesetzlich zur Verarbeitung verpflichtet sind.

Der Auftragnehmer verpflichtet sich, tiber die nach § 203 StGB geschitzten Daten strengstes
Stillschweigen zu bewahren.

Der Auftragnehmer bestatigt, dass alle mit dem vorliegenden Auftragsverhaltnis beschaftigten
Mitarbeiter auf die Geheimhaltung von Privatgeheimnissen gemaR § 203 StGB verpflichtet
wurden. Bei etwaigem Einsatz von Unterauftragnehmern verpflichtet sich der Auftragnehmer,
die Geheimhaltungsverpflichtungen auch den Unterauftragnehmern in gleicher Weise aufzu-
erlegen.

Beide Vertragsparteien verpflichten sich, alle im Rahmen des Vertragsverhadltnisses erlangten
Kenntnisse, auch von Geschaftsgeheimnissen und DatensicherungsmalRnahmen, vertraulich zu
behandeln. Diese Verpflichtungen bestehen auch nach Beendigung des Vertragsverhaltnisses
fort.

Anmerkung: Durch Anhaken der Checkbox vor Upload von Adressdaten auf der Webseite von
heymail unter www.heymail.com stimmt der Verantwortliche dieser Vereinbarung
rechtsverbindlich zu.
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Anlage 1:

Gemals ADV-Vertrag technische und organisatorische MaRnahmen (TOM) zur Datensicherheit.
(Stand 01.05.2019)

Der Auftragnehmer verpflichtet sich gegentiber dem Auftraggeber zur Einhaltung nachfolgender
technischer und organisatorischer MalBnahmen, die zur Einhaltung der anzuwendenden Daten-
schutzvorschriften erforderlich sind:

Zugangskontrolle

Verwehrung des Zugangs zu Verarbeitungsanlagen, mit denen die Verarbeitung durchgefiihrt
wird, fiir Unbefugte.

Blroraume:
e Sicherheitsschlosser
e Zutrittsbeschrankung auf berechtigte Mitarbeiter
e Alarmanlage

Serverraume:
Die Daten liegen auf Servern im Rechenzentrum.

Zugriffskontrolle

MaBnahmen, die gewahrleisten, dass die zur Benutzung eines Datenverarbeitungssystems Be-
rechtigten ausschlieBlich auf die ihrer Zugangsberechtigung unterliegenden Daten zugreifen
kénnen, und dass personenbezogene Daten bei der Verarbeitung, Nutzung und nach der
Speicherung nicht unbefugt, gelesen, kopiert, verandert oder entfernt werden kénnen:

e Userbezogene Passwort-Vergabe

e Vorgaben zur Passwortgestaltung (Mindestens 8 Zeichen, Kombination aus Buchstaben
und Sonderzeichen, GroR-/Kleinschreibung und Ziffern)

e Es werden keine Passworter (allg. Daten) im Klartext (ibertragen. Jede Server Verbindung
setzt eine verschliisselte Verbindung voraus.

e Externer Zugang fir Mitarbeiter nur Uber gesicherte und verschlisselte VPN-An-
bindungen

e RegelmaRiger Passwortwechsel

e Identifikation und Authentifikation von Benutzern
e Arbeitsplatzrichtlinien inkl. Bildschirmsperre

e Einsatz von Verschliisselungsverfahren
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Weitergabekontrolle

MaRnahmen, die gewihrleisten, dass personenbezogene Daten bei der elektronischen Uber-
tragung oder wahrend ihres Transports oder ihrer Speicherung auf Datentrager nicht unbefugt
gelesen, kopiert, verandert oder entfernt werden kdnnen und dass Uberprift und festgestellt
werden kann, an welche Stellen eine Ubermittlung personenbezogener Daten durch Ein-
richtungen zur Datenilbertragung vorgesehen ist:

e Festgelegte Wege und Verfahren der Ubermittlung

e \Weitergabe der Daten an Druckdienstleister als druckfertige PDFs via SFTP
e Abgesicherte Ubermittlung

e Empfangsbestatigungen

e Prifung auf Vollstandigkeit

e I|dentifizierung und Authentifizierung der Beteiligten

e Protokollierung der Ubertragung.

e Nutzung von VPN oder TLS zur Ubertragung von Daten

Eingabekontrolle

Malnahmen, die gewahrleisten, dass nachtraglich Uberprift werden kann, ob und von wem
personenbezogene Daten in Datenverarbeitungssystemen eingegeben, verandert oder entfernt
worden sind:

e geregelte Zugriffsberechtigung
e Aufbewahrungsfristen fir Revision und Nachweiszwecke
e Protokollierung der Datenaufbereitung

Auftragskontrolle

MaBnahmen, die gewahrleisten, dass personenbezogene Daten, die im Auftrag verarbeitet
werden, nur entsprechend den Weisungen des Auftraggebers verarbeitet werden konnen:

e Durchfihrung von Auftragen anhand von Arbeitsanweisungen und nach Terminplan
e Dokumentation samtlicher Auftrage

e FEindeutige Regelung der Zustandigkeiten und Verantwortlichkeiten

e Datenschutzschulungen der Mitarbeiter
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Verfiigbarkeitskontrolle
MaBnahmen, die gewahrleisten, dass personenbezogene Daten gegen zufallige Zerstérung oder
Verlust geschiitzt sind:

e Auftragsdaten, Benutzerdaten, Bestandsadressen sind bis zu 20 Tage riickwirkend wieder
herstellbar.
e Die Backups liegen auf Servern im Rechenzentrum.

Trennungsgebot
Malinahmen, die gewahrleisten, dass zu unterschiedlichen Zwecken erhobene Daten getrennt
verarbeitet werden:

e Logische oder physikalische Mandantentrennung

e Getrennte Datenbankinstanzen auf getrennten RZ-Servern

e Physikalische Trennung von Test- Entwickler- und Produktivsystemen

e Ausschliefliche Verwendung von pseudonymisierten Daten auf Test- und Entwicklungs-
systemen
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