Vereinbarung zur Datenverarbeitung im Auftrag

zwischen

Unternehmen:  Ferienpark AM WALDRAND - Erbengemeinschaft Schulenburg
Adresse: WiesenstralRe 23, D-23730 Neustadt in Holstein

und

- Verantwortlicher, nachstehend ,Auftraggeber” -

culturedlife GmbH
Charlottenstrafle 59, D-10117 Berlin

— Auftragsverarbeiter, nachstehend ,culture4life* —
— jeder eine ,Partei“, gemeinsam nachstehend die ,Parteien” —

Praambel

Die Parteien haben am Datum;__20.04.2021  gjnen Vertrag Uber die Nutzung des Be-
treiber-Portals fur die Applikation ,luca“ geschlossen, welcher die Erbringung bestimmter
Leistungen auf dem Gebiet der verschlisselten Kontaktdatenibermittlung durch culture4life
fur den Auftraggeber zum Gegenstand hat. culturedlife wird bei der Erfillung seiner vertrag-
lichen Pflichten unter dem vorgenannten Vertrag und weiterer in diesem Zusammenhang
abgeschlossener Vertrage (nachstehend insgesamt der ,Hauptvertrag“) voraussichtlich Zu-
griff auf personenbezogene Daten erhalten und diese nach Weisung des Auftraggebers im

Rahmen der vertraglichen Zusammenarbeit verarbeiten.

Zum Zwecke der Einhaltung geltender datenschutzrechtlicher Vorschriften und des Schutzes
personenbezogener Daten beabsichtigen der Auftraggeber und culturedlife den Abschluss
einer Vereinbarung zur Datenverarbeitung im Auftrag.

Dies vorangestellt vereinbaren die Parteien was folgt:

1.

1.1

1.2

Gegenstand dieser Vereinbarung

Diese Vereinbarung (nachstehend die ,Vereinbarung®) findet Anwendung auf die Verarbei-
tung personenbezogener Daten, die mit dem Hauptvertrag im Zusammenhang stehen, durch
culturedlife oder durch von culture4life beauftragte Dritte.

Gegenstand dieser Vereinbarung ist die Erbringung folgender Datenverarbeitungsleistungen
durch culturedlife fir den Auftraggeber (nachstehend die ,Datenverarbeitung®):

Erbringung elektronischer Datenverarbeitungsleistungen im Zusammenhang mit der Endnut-
zer-Applikation ,luca“ zur sicheren Kontaktnachverfolgung. Weitere Einzelheiten ergeben
sich aus dem Hauptvertrag.
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1.3

2.1

22

23

24

2.5

2.6

culturedlife wird bei der Durchfiihrung der Datenverarbeitung Zugriff voraussichtlich Zugriff
auf folgende, ndher beschriebene personenbezogene Daten erhalten, davon Kenntnis erlan-
gen bzw. diese verarbeiten:

Art der personenbezogenen Daten Kategorien betroffener Personen

Personenstammdaten, Kommunikationsdaten (Te- | Ansprechpartner und Mitarbeiter des Auftragge-

lefonnummer, E-Mail-Adresse), Daten zur Ver- bers
tragsbeziehung
Personenstammdaten, Kommunikationsdaten (Te- Gaste und Besucher des Auftraggebers

lefonnummer, Emailadresse, Adresse), Aufent-
haltsdaten (Zeitraum des Aufenthalts, Adresse |h-
res Aufenthalts, Geo-Koordinaten (nur bei aus-
drucklicher Einwilligung Art. 9 (2) a.), Platznum-
mer, Tischnummer), funktionale Daten (Datenzu-
ordnungs-IDs, Schlisselfragmente, QR-Codes)

Weitere Einzelheiten ergeben sich aus dem Hauptvertrag.

Allgemeine Rechte und Pflichten der Parteien

Die Datenverarbeitung durch culture4life erfolgt im Auftrag des Auftraggebers. Der Auftrag-
geber istim Rahmen dieser Vereinbarung fiir die Einhaltung geltender Datenschutzvorschrif-
ten verantwortlich.

culturedlife darf personenbezogene Daten nurim Rahmen dieser Vereinbarung und der Wei-
sungen des Auftraggebers verarbeiten, es sei denn, culture4life ist durch das Recht der Eu-
ropaischen Union oder ihrer Mitgliedstaaten zur Verarbeitung dieser Daten verpflichtet. Ins-
besondere wird culture4life personenbezogene Daten nur nach Weisung des Auftraggebers
berichtigen, I6schen oder deren Verarbeitung einschranken. Soweit sich eine betroffene Per-
son diesbezliglich unmittelbar an culture4life wendet, wird culture4life ein solches Ersuchen
unverzlglich an den Auftraggeber weiterleiten.

Der Auftraggeber wird culture4life mindliche Weisungen nur in dringenden Fallen erteilen
und diese im Anschluss unverziiglich mindestens in Textform bestatigen.

culturedlife wird personenbezogene Daten ausschlieRlich innerhalb von Mitgliedstaaten der
Europaischen Union oder von Vertragsstaaten des Europaischen Wirtschaftsraumes verar-
beiten. Eine Verlagerung und Verarbeitung personenbezogener Daten in Drittlander bedarf
der vorherigen Zustimmung des Auftraggebers und darf nur erfolgen, wenn die besonderen
Voraussetzungen der Art. 44 ff. der Datenschutz-Grundverordnung der Europaischen Union
(DSGVO) erflllt sind.

culturedlife wird seine internen Prozesse und datenschutzrechtlichen Sicherheitsmechanis-
men regelmaBig auf Ubereinstimmung mit geltenden Datenschutzvorschriften kontrollieren.

culturedlife hat schriftlich einen Datenschutzbeauftragten bestellt. culture4life wird dem Auf-
traggeber die Kontaktdaten dieses Datenschutzbeauftragten zum Zwecke der direkten Kon-
taktaufnahme mitteilen.
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2.7

2.8

29

3.1

3.2

3.3

4.1

4.2

4.3

culturedlife wird den Auftraggeber im Rahmen seiner Méglichkeiten bei der Einhaltung von
dessen Pflichten gegentber betroffenen Personen aus Art. 12 bis 22 DSGVO sowie dessen
Pflichten aus Art. 32 bis 36 DSGVO unterstutzen.

culturedlife wird bei der Datenverarbeitung nur Beschaftigte einsetzen, die zur Vertraulichkeit
verpflichtet worden sind bzw. einer angemessenen gesetzlichen Verschwiegenheitspflicht
unterliegen. Die culturedlife unterstellten Personen, die Zugang zu personenbezogenen Da-
ten haben, welche Gegenstand der Datenverarbeitung sind, dirfen diese Daten ausschliel3-
lich nach den Weisungen des Auftraggebers verarbeiten, es sei denn, sie sind gesetzlich zur
Verarbeitung dieser Daten verpflichtet.

Nach Abschluss der Datenverarbeitung und spatestens mit der vollstdndigen Beendigung
des Hauptvertrages wird culture4dlife, nach Wahl des Auftraggebers, alle personenbezoge-
nen Daten und alle im Zusammenhang mit dieser Vereinbarung in seinen Besitz gelangten
Unterlagen, Datenbestdnde und Kopien, welche personenbezogene Daten beinhalten, an
den Auftraggeber zurlickgeben oder nach vorheriger schriftlicher Zustimmung des Auftrag-
gebers I6schen bzw. vernichten, soweit culture4life nicht gesetzlich zu deren Aufbewahrung
verpflichtet ist.

Informationspflichten

culturedlife wird den Auftraggeber unverziglich dariiber informieren, falls culture4life der Auf-
fassung ist, dass eine Weisung des Auftraggebers gegen Datenschutzvorschriften verstoft.
culturedlife ist berechtigt, die Durchfiihrung einer solchen Weisung solange auszusetzen, bis
sie durch den Auftraggeber schriftlich bestatigt oder geandert wird.

culturedlife wird den Auftraggeber unverziglich Gber Kontrollhandlungen und Malinahmen
von Ermittlungs- und Aufsichtsbehérden informieren, soweit diese im Zusammenhang mit
der Datenverarbeitung stehen.

culturedlife wird den Auftraggeber unverziiglich dartiber informieren, wenn culture4life eine
Verletzung des Schutzes personenbezogener Daten bekannt wird, die mit dieser Vereinba-
rung in Zusammenhang steht.

Technische und Organisatorische Manahmen

culturedlife wird zum Schutz personenbezogener Daten angemessene technische und orga-
nisatorische Malinahmen treffen, die den Anforderungen der DSGVO geniigen, insbeson-
dere Mal3nahmen zur Vertraulichkeit, Integritat, Verflgbarkeit sowie Belastbarkeit der fir die
Datenverarbeitung eingesetzten Systeme und Dienste (jede solcher technischen und orga-
nisatorischen Malinahmen nachstehend einzeln ,TOM* und gemeinsam , TOMs*).

Die von culturedlife getroffenen TOMs werden in Anlage 1 naher beschrieben. Anlage 1 ist
wesentlicher Bestandteil dieser Vereinbarung.

culturedlife ist berechtigt, die getroffenen TOMs durch alternative Malinahmen mit vergleich-
barem Schutzniveau zu ersetzen.
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5.1

5.2

5.3

54

5.5

6.1

6.2

6.3

Unterauftragnehmer

Die Beauftragung von Dritten mit der Durchfihrung der Datenverarbeitung durch culture4life
(nachstehend ,Unterauftragnehmer*) ist nach vorheriger schriftlicher Zustimmung des Auf-
traggebers zulassig. Der Auftraggeber wird seine Zustimmung nicht ohne wichtigen daten-
schutzrechtlichen Grund verweigern.

Nicht als Unterauftragnehmer im Sinne dieser Regelung sind solche Dritte zu verstehen, die
culturedlife im Zusammenhang mit dem Hauptvertrag im Sinne einer Nebenleistung unter-
stitzen und deren Tatigkeit keine Verarbeitung personenbezogener Daten fir den Kunden
beinhaltet.

Der Auftraggeber stimmt bereits jetzt der Beauftragung der nachfolgenden Unterauftragneh-
mer durch culture4life zu:

10117 Berlin
Deutschland

Firma des Geschiftsanschrift Beschreibung der Ort der
Unterauftragnehmers Leistungen Datenverarbeitung
neXenio GmbH Charlottenstr. 59, Wartung und Betrieb Deutschland

Telekom Deutschland
GmbH

Landgrabenweg 151,
53227 Bonn
Deutschland

Software-Hosting-Leis-
tungen,

SMS-Versandleistun-
gen

Deutschland und Un-
garn

Mailjet SAS

13-13 bis, rue de
I’Aubrac, 75012 Paris
Frankreich

E-Mail-Versand-Leis-
tungen

Frankreich, Deutsch-
land, Belgien, Verei-
nigtes Konigreich

Message Mobile GmbH

Stresemannstrale 6,
21335 Lineburg

SMS-Versandleistun-
gen

Deutschland

Deutschland

culturedlife wird seine datenschutzrechtlichen Pflichten aus dieser Vereinbarung auch den
beauftragten Unterauftragnehmern auferlegen.

Ziffern 5.1 und 5.4 gelten entsprechend fiir den Austausch von Unterauftragnehmern durch
culturedlife sowie fir die Beauftragung weiterer Unterauftragnehmer durch Unterauftragneh-
mer.

Nachweis der Einhaltung von Pflichten

culturedlife wird dem Auftraggeber oder einem von diesem beauftragten externen Priifer er-
mdglichen, sich von der Einhaltung dieser Vereinbarung (einschliel3lich der gemaf Ziffer 4
zu treffenden technischen und organisatorischen MalRnahmen) durch culture4life zu Uber-
zeugen.

culturedlife ist berechtigt, die Einhaltung dieser Vereinbarung durch die Vorlage geeigneter
Prifberichte, Testate und Datenschutz-Zertifikate unabhangiger Stellen, Selbstaudits sowie
Berichte Uber die Einhaltung genehmigter Verhaltensregeln nachzuweisen.

Sofern dies im Einzelfall fir den unter Ziffer 6.1 beschriebenen Zweck notwendig ist, wird
culturedlife dem Auftraggeber ermdglichen, bei culture4life wahrend der Gblichen Geschéafts-
zeiten und ohne Stérung des Betriebsablaufs Inspektionen vorzunehmen. Solche
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9.1

9.2

9.3

9.4

9.5

Inspektionen sind vom Auftraggeber 14 Tage im Voraus schriftlich anzukiindigen und dirfen
hdchstens einmal pro Kalenderjahr und nur durch unabhangige externe Priifer erfolgen. Den
Prifern ist es dabei nicht gestattet, Zugriff auf Betriebs- und Geschéaftsgeheimnisse und ver-
trauliche Informationen von culturedlife sowie auf Daten, die nicht Gegenstand dieser Ver-
einbarung sind, zu nehmen. culture4dlife kann dem Einsatz externer Prifer aus wichtigem
Grund widersprechen, insbesondere, wenn und soweit ein Prifer in einem Wettbewerbsver-
haltnis zu culturedlife steht.

Laufzeit und Kiindigung

Diese Vereinbarung tritt mit ihrer Unterzeichnung durch beide Parteien in Kraft. Die Rege-
lungen des Hauptvertrages zu dessen Laufzeit und Beendigung gelten fliir diese Vereinba-
rung entsprechend. Sofern nicht anderweitig schriftlich vereinbart, endet diese Vereinbarung
automatisch mit der vollstdndigen Beendigung des Hauptvertrages.

Haftung

Die Regelungen des Hauptvertrages zur Haftung der Parteien untereinander gelten fir diese
Vereinbarung entsprechend. Soweit ein Tun oder Unterlassen einer Partei zu einer Haftung
sowohl unter dem Hauptvertrag als auch unter dieser Vereinbarung flihrt, kommt eine etwa-
ige unter dem Hauptvertrag festgelegte Haftungshdéchstgrenze zugunsten dieser Partei fr
dasselbe Tun oder Unterlassen insgesamt nur einmal zur Anwendung. Die Haftung der Par-
teien gegentber Dritten geman Art. 82 DSGVO bleibt hiervon unberihrt.

Schlussbestimmungen
Mindliche oder schriftliche Nebenabreden zu dieser Vereinbarung bestehen nicht.

Anderungen oder Erganzungen dieser Vereinbarung bedirfen fiir ihre Wirksamkeit unter
Ausschluss der Regelung des § 127 Abs. 2 BGB der Schriftform i. S. d. § 126 BGB sowie
der ausdricklichen Bezugnahme auf diese Vereinbarung. Das gilt auch fir jegliche Verein-
barung, von diesem Formerfordernis abzuweichen oder es aufzuheben.

Diese Vereinbarung unterliegt ausschlieRlich deutschem Recht unter Ausschluss von Kolli-
sionsrecht, das zur Anwendung des Rechts eines anderen Staates fuhrt.

Gerichtsstand fir samtliche Streitigkeiten zwischen den Parteien aus oder im Zusammen-
hang mit dieser Vereinbarung ist Berlin, Deutschland.

Sollte eine Regelung dieser Vereinbarung ganz oder teilweise unwirksam oder nichtig sein
oder werden, so wird davon die Wirksamkeit der tibrigen Regelungen dieser Vereinbarung
nicht berdhrt. An die Stelle der unwirksamen oder nichtigen Regelung tritt in diesem Fall eine
Regelung, die dem am nachsten kommt, was die Parteien nach dem Sinn und Zweck der
Regelung und dieser Vereinbarung in gesetzlich zulassiger Weise vereinbart hatten, wenn
sie die Unwirksamkeit oder Nichtigkeit der urspriinglichen Regelung erkannt hatten. Beruht
die Unwirksamkeit oder Nichtigkeit einer Regelung auf einem darin festgelegten Mal3 der
Leistung oder der Zeit (Frist oder Termin), so tritt an deren Stelle eine Regelung mit einem
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dem urspringlichen Maf? am néachsten kommenden rechtlich zuldssigen MafR. Das Vorste-
hende gilt auch fiir eine von den Parteien nicht beabsichtigte etwaige Regelungsliicke.

Ort, Datum Berlin, 01.03.2021

Neustadt i.H., 20.04.2021

\.t 'Vh 9/ Zhuum——— ’aﬁ't“c’é%/w’”ﬁ

Ferienpark AM WALDRAN H
[Auﬂraggeber] Erbengemeinschaft Schulenburg culturedlife GmbH

[Person, Position] Tim Schulenburg, IT-Admin Patrick Hennig, CEO
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Anlage 1

Beschreibung der Technischen und Organisatorischen MaBnahmen (TOMs)

Der Auftragnehmer trifft folgende TOMs:

1.1

MaBRnahmen zum Zwecke der Vertraulichkeit

Zutrittskontrolle

Physische MalBnahmen zur Verhinderung eines Zutritts unbefugter Personen zu Datenver-
arbeitungsanlagen.

Die Buroraume der culturedlife GmbH befinden sich in einem Blrokomplex in Berlin. Der Ein-
gang des Gebdudekomplexes ist Gber eine Zutrittstlir gesichert, die stets verschlossen und
selbstschlieRend ist. Das Blirogebaude kann nur Uber einen Eingang im Erdgeschoss betreten
werden. Der Zutritt zu dem Birogebaude kann nur mit Hilfe eines personalisierten Transponders
geoffnet werden. Flr Besucher und Postboten gibt es die Moglichkeit, sich Gber eine Gegen-
sprechanlage mit dem Empfang in Verbindung zu setzen und nach erfolgreicher Authentifizie-
rung die Eingangstiiren zu entsperren.

Alle Aufzige sind mit einem Transponder Lesegerat ausgestattet, um sicherzustellen, dass nur
Personen in entsprechende Etagen fahren konnen, die auch eine Zutrittsberechtigung in Form
eines personalisierten Transponders haben. Fir den Zeitraum von 20:00 bis 6:00 des Folgetages
ist die Verwendung eines personalisierten Transponders notwendig, um die Fahrstihle zu
verwenden. Zu Geschéftszeiten kdnnen auch Personen ohne personalisierten Transponder in
die entsprechende Etage fahren. Alle aktiven Aufzlige gewdhren lediglich Zugang zu den Fluren
mit den Eingangstiiren zu den Blroraumen.

Fiir die TUren zu den Geschaftsraumen ist ein eigenes elektronisches SchlieRsystem im Einsatz.
Die Ausgabe von Transponder folgt auf Basis eines 4-Augen-Prinzips. Die Ausgabe von Transpon-
dern wird protokolliert (,Transponderausgabe-Prozess”). Mitarbeiter sind verpflichtet, einen
Transponderverlust unverziglich zu melden. Im Falle eines Verlusts erfolgt eine sofortige elekt-
ronische Sperrung des jeweiligen Transponders. Ferner gibt es einen Prozess bei einem Aus-
scheiden eines Mitarbeiters, der insbesondere auch die Riickgabe von Transpondern und sons-
tigem Eigentum der culture4life GmbH durch den ausscheidenden Mitarbeiter beinhaltet. Per-
sonen, die keine Mitarbeiter der culture4life GmbH sind, haben die Moéglichkeit sich an der Tur
zu den Raumlichkeiten lber ein Klingen anzumelden und vom Empfang personlich abholen zu
lassen. Jeder Zugang einer externen Person wird protokolliert. Jeder Besucher wird in dem ge-
samten Blro von einem Mitarbeiter begleitet.

Neben den aktiven Aufzligen befinden sich zwei weitere inaktive Aufzugschachte, deren Tiiren
sich direkt in den Raumlichkeiten der der culturedlife GmbH liegen. Die Etage der culture4life
GmbH ist fur diese Aufzlige nicht freigeschaltet und physikalisch verschlossen. Sollte sich eine
Person auBerhalb der Geschaftszeiten lber die deaktivierten Aufzlige unbefugt Zutritt in die
Raumlichkeiten verschaffen, wird ein Alarm ausgelost.

Es existieren drei separate Treppen als Rettungswege. Diese kdnnen nur verwendet werden, um
das Gebaude auf direktem Weg nach unten zu verlassen. Die Tiiren zu den Treppen lassen sich
von aullen (in Richtung der Blirordume) nicht 6ffnen. Auch kann der Zugang zum Treppenhaus
des Rettungsweg nicht ohne Weiteres von auRen gedtffnet werden. Bei aktivierter Alarmanlage
(auRerhalb der Geschiftszeiten) werden die Rettungswege ebenfalls Gber die Alarmanlage tber-
wacht.
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Die Geschaftsraume sind durch eine Alarmanlage gesichert. Versteckte Bewegungsmelder im
gesamten Biiro registrieren jede Bewegung und l6sen sofort einen Alarm aus. Die Alarmanlage
wird morgens vom ersten Mitarbeiter, der das Biiro betritt, deaktiviert und vom letzten Mitar-
beiter bei Verlassen der Blirordume aktiviert. Zudem gibt es eine automatische Aktivierung der
Alarmanlage taglich um 22 Uhr und 24 Uhr, die verhindern soll, dass eine Aktivierung der Alarm-
anlage durch einen Mitarbeiter vergessen wird. Aktivierung und Deaktivierung der Alarmanlage
erfolgen durch einen Token, den Mitarbeiter erhalten. Auch hierfir gilt der Transponderaus-
gabe-Prozess. Die Token sind mit einer Nummer versehen, die dem jeweiligen Mitarbeiter intern
zugeordnet werden kann. In der Alarmanlage werden Aktivierungen und Deaktivierungen auf
Basis der Token-Nummer protokolliert.

Alle Fenster und Balkone werden mit dem letzten Mitarbeiter, der das Biiro verlasst, verschlos-
sen. Fenster und Balkone, die nicht ordnungsmaRig verschlossen wurden, |l6sen nach Aktivieren
der Alarmanlage den Alarm aus.

Nach Auslosen der Alarmanlage wird umgehend automatisch ein Sicherheitsdienstleister infor-
miert und eine Benachrichtigung an berechtigte Personen versendet. Der Sicherheitsdienst
Uberprift die Situation in den Raumlichkeiten. Es gibt es keine Moglichkeit den persénlichen
Besuch des Sicherheitsmitarbeiters zu verhindern.

Neben dem Uberwachen des Biiros existiert eine separate Alarmschaltung fiir den Hauseigenen
Serverraum. Dieser ist ebenfalls mit einem Transponderlesegerat ausgestattet. Nur Mitarbeiter,
die Zugang zum Serverraum bendtigen, besitzen einen gesonderten personalisierten Transpon-
der, Alarmcode und Schlissel. Die Alarmanlage zu diesem aktiviert sich unabhangig vom gesam-
ten Bilro und ggf. noch anwesenden Mitarbeitern zu einer festgelegten Zeit.

Daten, die im Zusammenhang mit den Produkten und Diensten verarbeitet werden, werden
ausschlieBlich bei den zwei IT-Dienstleistern, der Bundesdruckerei GmbH (CSM) und der Open
Telekom Cloud, gespeichert und verarbeitet. Die Rechenzentren liegen innerhalb Deutschlands.
Dort sind folgende MalRnahmen zur Zutrittskontrolle getroffen:

Das Rechenzentrum und die dort verwendeten Systeme sind in unscheinbaren Gebduden unter-
gebracht, die von auRen nicht sofort als Rechenzentrum zu erkennen sind. Das Rechenzentrum
selbst ist durch physische SicherheitsmaBnahmen geschitzt, um den unberechtigten Zutritt so-
wohl weitrdumig (z. B. Zaun, Wande) als auch in den Geb&duden selbst zu verhindern.

Der Zutritt zum Rechenzentrum wird durch elektronische Zugangskontrollen verwaltet und
durch Alarmanlagen gesichert, die einen Alarm auslosen, sobald die Tir aufgebrochen oder auf-
gehalten wird. Die Zutrittsberechtigung wird von einer berechtigten Person genehmigt und in-
nerhalb von 24 Stunden entzogen, nachdem ein Mitarbeiter- oder Lieferantendatensatz deakti-
viert wurde.

Alle Besucher missen sich ausweisen und registrieren und werden stets von berechtigten Mit-
arbeitern begleitet. Zutritt zu sensiblen Bereichen wird durch Videolberwachung Gberwacht.
Ausgebildete Sicherheitskrdfte bewachen das Rechenzentrum und die unmittelbare Umgebung
davon 24 Stunden am Tag, 7 Tage die Woche.
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1.2

Zugangskontrolle

MaBBnahmen zur Verhinderung der Nutzung von Datenverarbeitungsanlagen durch unbe-
fugte Personen.

Die Buroraume befinden sich im sechsten Stock. Die Fenster sind nicht durch gegeniberliegende
Bliros auf gleicher Hohe aufgrund der Entfernung einsehbar. Die Bildschirme der Mitarbeiter
sind stets so ausgerichtet, dass eine Einsichtnahme von auBen nicht erfolgen kann.

An jedem IT-System, das bei der culture4dlife GmbH im Einsatz ist, muss eine vorherige Authen-
tifizierung erfolgen. Dies erfolgt auf Basis eines Benutzernamens und eines Passworts oder des
Fingerabdruckes.

Eine Berechtigung zur Nutzung eines IT-Systems oder einer Applikation wird nach dem 4-Augen-
Prinzip erteilt. Eine Berechtigung muss daher zwingend vom jeweiligen Vorgesetzten fiir einen
Mitarbeiter bei der IT-Administration beantragt werden. Der Vorgesetzte ist verpflichtet, hierbei
nur die Berechtigungen zu beantragen, die flir den jeweiligen Mitarbeiter unbedingt erforderlich
sind, damit dieser die ihm zugewiesenen Aufgaben erfiillen kann. Berechtigungen sind dabei auf
das Minimale zu beschrdnken.

Erteilte Berechtigungen (und der Entzug) werden von der IT-Administration und systemseitig
protokolliert. Die IT-Administration prift quartalsweise in Absprache mit den Vorgesetzten, ob
die erteilten Berechtigungen noch erforderlich sind. Vorgesetzte sind dariber hinaus verpflich-
tet, im Falle von Aufgabenwechsel von Mitarbeitern eine entsprechende Korrektur von Berech-
tigungen bei der IT-Administration zu beantragen.

Im Falle des Ausscheidens von Mitarbeiter informieren die Personalverantwortlichen die IT-Ad-
ministration unverziiglich Gber anstehende Verdnderungen, damit die IT-Administration ent-
sprechende Berechtigungen entziehen kann. Der Entzug von Berechtigungen muss binnen 24
Stunden nach Ausscheiden eines Mitarbeiters durchgefiihrt worden sein.

Werden Initialpassworter vergeben, ist stets vorgesehen, dass das Initialpasswort bei der ersten
Anmeldung gedndert wird. Dies wird technisch erzwungen.

Es gibt Richtlinien zur Passwortverwendung, die ebenfalls grundsatzlich technisch erzwungen
werden. Die Mindestpasswortlange betragt 8 Zeichen. Passworter sind komplex zu wahlen. Dies
beinhaltet die Verwendung von GroR- und Kleinbuchstaben, Sonderzeichen und Ziffern. Die au-
tomatische Verrieglung aller IT-Systeme nach spatestens 15 Minuten ist aktiviert. Ein Passwort-
wechsel ist spatestens nach 90 Tagen zwingend. Sollte sich der Stand der Technik bei der Ver-
wendung von Passwortern dndern, wird die culturedlife GmbH die Passwortrichtlinien entspre-
chend anpassen.

Ein Zugriff auf die externen IT-Systeme findet ausschlielRlich tiber verschlisselte Verbindungen
statt. Die dabei verwendeten Verschlisselungsalgorithmen und Schliissellangen entsprechen
dem Stand der Technik. Fiir den Fall einer zertifikatsbasierten Zugriffstechnologie ist gewahrleis-
tet, dass die Zertifikate durch Mitarbeiter der IT-Administration verwaltet werden.

Alle IT-Systeme, mit denen Daten im Auftrag verarbeitet werden, sind mit Antivirus-Software
ausgestattet. Das Firmennetzwerk ist durch eine Firewall geschitzt. Nur vertrauenswiirdige und
gepriifte Software kommt zum Einsatz auf Servern. Uberginge zum Firmennetz, wie E-Mail-Ac-
counts, werden von Antivirus-Software geprift. Sicherheitsrelevante Softwareupdates werden
regelmaRig und automatisiert in die vorhandene Software eingespielt.

Fiir die Rechenzentren der Bundesdruckerei und der Open Telecom Cloud gilt, dass auch dort
alle Berechtigungen nach dem Prinzip der Minimalberechtigung erteilt und Berechtigungen
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regelmaRig Gberprift werden. Die Vergabe und der Entzug von Berechtigungen werden proto-
kolliert. Die Verwendung von Passwortern ist ebenfalls geregelt und sieht die Verwendung von
komplexen Passwortern, einen Passwortwechsel nach spatestens 90 Tagen sowie eine Pass-
worthistorie vor.

Zugriffskontrolle

Malnahmen, die sicherstellen, dass die zur Benutzung einer Datenverarbeitungsanlage be-
fugten Personen nur auf Daten zugreifen kénnen, die ihrer Zugriffsberechtigung unterliegen
und dass personenbezogene Daten nicht wéhrend der Verarbeitung, Nutzung bzw. nach ih-
rer Speicherung gelesen, kopiert, verdndert oder entfernt werden kénnen.

Fir die Erteilung von Benutzerrechten gilt bei der culture4dlife GmbH ein Berechtigungskonzept.
Dies sieht vor, dass Berechtigungen ausschlielich auf Basis des 4-Augenprinzips und nach dem
Minimalprinzip vergeben werden. Dies beinhaltet, dass jeder Mitarbeiter nur die Berechtigun-
gen erhalt, die er unmittelbar benétigt, um seine Aufgaben im Unternehmen erfillen zu kénnen.
Das Berechtigungskonzept ist rollenbasiert. Jedem Mitarbeiter wird grundséatzlich eine be-
stimmte Rolle zugewiesen. Von dieser Rolle abweichende Berechtigungen miissen begriindet
sein. Die Vergabe und der Entzug von Berechtigungen werden protokolliert. Eine quartalsweise
Uberpriifung erfolgt durch die IT-Administration in Zusammenarbeit mit den jeweiligen Vorge-
setzten, der mitarbeitet.

Sofern moglich werden alle Handlungen, die einer Autorisierung bedirfen protokolliert. Dazu
gehoren insbesondere der Zugriff auf das geschiitzte Netzwerk via VPN, das Editieren von
Dokumentationen und Auditlogs fir Datenbanken.

Die culturedlife GmbH verfiigt Giber verschiedene Netzwerke. Dazu gehéren ein komplett
losgelostes oOffentliches Netzwerk, das Gber einen Zugangsschliissel gesichert ist und nur
Besuchern und Mitarbeitern zur Verfligung steht. Fir alle Mitarbeiter, die Zugang zu den
Entwicklungssystemen haben gibt es ein gesichertes Netzwerk, auf das man nur mit einem
personalisierten Zertifikat Zugriff hat. Die Zertifikate laufen nach einer vorgegebenen Zeit ab und
missen regelmalig erneuert werden.

Jeder Mitarbeitercomputer wird mit einer Festplattenverschlisselung betrieben und ist durch
personalisierte Benutzerkonten und Passworter (oder Fingerabdruck) geschiitzt. Ladsst ein
Mitarbeiter seinen Computer unbeaufsichtigt ist es zwingend erforderlich ihn zu sperren, um
Fremdzugriff zu verhindern. Sollte sich der Computer nicht in den Geschaftsraumen der
culturedlife GmbH befinden oder wird der Computer unbeaufsichtigt gelassen, werden die IT-
Systeme auszuschalten und die Festplattenverschliisselung aktiviert. Allen Mitarbeitern stehen
abschlieRbare Rollcontainer zur Verfligung.

Zur Entwicklung werden sog. Staging bzw. Testumgebungen genutzt, welche von Entwicklern
zur Validierung von neu implementierten Funktionen genutzt werden. Dieses Testumgebungen
sind virtuelle via Multitenant-Mechanismen sowohl von Cloud-Anbietern als auch in der
physischen Infrastruktur strikt von den Produktivumgebungen getrennt. Lediglich Mitarbeiter
mit expliziter Freigabe erhalten Zugriff auf Produktivumgebungen zur Wartung und
Fehlerbehebung.
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Trennungskontrolle

Malinahmen, die sicherstellen, dass Daten, die zu unterschiedlichen Zwecken erhoben wur-
den, getrennt verarbeitet werden kénnen.

Die IT-Systeme, auf denen Daten im Auftrag verarbeitet werden, sind mandantenfahig. Es ist
sichergestellt, dass Daten getrennt voneinander verarbeitet werden. Es besteht ein Berechti-
gungskonzept, das den Datenzugriff von Mitarbeitern ausschlieft. Mitarbeiter der culture4life
GmbH sind schriftlich verpflichtet, Informationen aus Datenbestdanden des Auftragsgebers nicht
in andere Projekte oder fiir andere Zwecke mit einzubringen.

MaBRnahmen zum Zwecke der Integritat

Weitergabekontrolle

MaBBnahmen, die sicherstellen, dass personenbezogene Daten wéhrend einer elektroni-
schen Ubertragung, ihres Transports oder ihrer Speicherung auf Datentréger nicht gelesen,
kopiert, verdndert oder entfernt werden kénnen und dass (berpriift und festgestellt werden
kann, an welchen Stellen eine Ubermittlung personenbezogener Daten durch Dateniibertra-
gungsanlagen vorgesehen ist.

Dadurch, dass Berechtigungen nach dem Minimalprinzip vergeben werden, ist gewahrleistet,
dass der Kreis der Personen, die Zugang zu Daten haben, die im Auftrag verarbeitet werden,
beschrankt ist. Die Verwendung von externen Datentrigern ist nicht vorgesehen. Zum Ubermit-
teln von Daten muss ausschlieRlich Bdrive (sichere Ablagelésung der Bundesdruckerei) verwen-
det werden. Um Daten temporar auf einem externen Datentrdger zwischen zu speichern (zum
Beispiel beim Erstellen eines Backups beim Wechsel des Arbeitsgerates) stehen einzelne Daten-
trager zur Verfligung, die das Biiro nicht verlassen dirfen. Vorzugsweise werden externe Daten-
trager vor der Verwendung verschlisselt.

Generell wird versucht Ausdrucke auf Papier so gering wie moglich zu halten. Sollten sich Perso-
nenbezogene Daten auf Ausdrucken befinden werden diese in abgeschlossenen Aktenschran-
ken in getrennten Blrordaumen aufbewahrt. Bei Loschfristen werden die Dokumente mit einem
Aktenvernichter vernichtet.

Sofern Daten im Einzelfall auf Anfrage des Auftraggebers an diesen durch der culture4life GmbH
Ubergeben werden soll, werden die Parteien in den Vorwegen eine Verschllisselungsmethode
bzw. einen Weg der sicheren Ubertragung vereinbaren. Jeder Mitarbeiter, der eine E-Mail-Ad-
resse erhélt, muss einen PGP Key erstellen. Alle Mitarbeiter sind dazu angehalten eine verschlis-
selte Kommunikation via E-Mail zu verwende sofern moglich. Vertrauliche Dateien diirfen nicht
via E-Mail verschickt werden, sondern mussen (iber das von der neXenio GmbH fir die Bundes-
druckerei entwickelte BDrive als Linkshare verschickt werden. Dabei kann ein zeitlich limitierter
Link erstellt werden der als Anhang der E-Mail angefligt werden kann. Neben einem maéglichen
Passwortschutz fir diesen Linkshare, lasst sich auch eine Autorisierung via SMS konfigurieren,
die ausschlielRlich dem Besitzer der Telefonnummer erlaubt den Linkshare herunterzuladen und
zu entschlisseln.

Jeder Zugriff auf und der Abruf von Daten der Applikation erfolgt verschlisselt (TLS).

Fernzugriffe auf Infrastrukturen und IT-Systeme sind lediglich mit den Unternehmenslaptops ge-
stattet, welche durch den zustandigen IT-Administrator mit nicht exportierbaren Zertifikaten
ausgestattet werden. Diese Zertifikate in Kombination mit den Zugangsdaten der Mitarbeiter
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konnen zum Aufbau eines sicheren VPN Tunnels genutzt werden, welcher neben anderen Zu-
gangsdaten Voraussetzung fiir den Zugriff auf interne Systeme ist.

Eingabekontrolle

MaBnahmen, die sicherstellen, dass nachtraglich (iberpriift und festgestellt werden kann, ob
und von wem personenbezogene Daten in Datenverarbeitungsanlagen eingegeben, veréan-
dert oder entfernt worden sind.

Jede Eingabe von Daten, die im Auftrag des Auftraggebers von der culture4dlife GmbH verarbeitet
werden, wird systemseitig unter Zuordnung der jeweiligen Benutzerkennung protokolliert. Glei-
ches gilt fiir die Anderung und Léschung von Daten. Im Falle einer Anderung von Daten ist aus
der Protokollierung erkenntlich, welche Anderungen vorgenommen wurden.

Die Protokolle werden fiir die Dauer von 1 Woche von der culturedlife GmbH gespeichert. Eine
vorherige Loschung kann zwischen den Parteien vereinbart werden.

MaBRnahmen zum Zwecke von Verfiigbarkeit und Belastbarkeit

MaBnahmen, die sicherstellen, dass personenbezogene Daten gegen zuféllige oder mutwil-
lige Zerstérungen bzw. Verlust geschiitzt werden und nach einem Zwischenfall rasch wie-
derhergestellt werden kénnen.

Alle Daten, die fiir den Auftraggeber verarbeitet werden, befinden sich im Rechenzentrum. Die
culturedlife GmbH hat MaRnahmen getroffen, die eine Sicherung der Daten und Wiederherstel-
lung von Daten gewadhrleistet. Es gibt ein Datensicherungs- und Wiederherstellungskonzept,
dessen Wirksamkeit regelmaRig getestet wird. Fiir alle personenbezogenen Daten, die auf Sys-
temen von Cloud-Anbietern verarbeitet werden, werden regelmaRig vollstandige Backups (min-
destens 1x am Tag) erstellt und auf Cloud Speichern gesichert. Im Rechenzentrum sind umfang-
reiche MaRnahmen zur Gewahrleistung der Verfiigbarkeit getroffen:

Im Rechenzentrum ist eine automatische Branderkennung und -bekdmpfung installiert. Das
Branderkennungssystem setzt Rauchsensoren in der gesamten Umgebung der Rechenzentren,
in mechanischen und elektrischen Bereichen der Infrastruktur, Kihlrdumen und sowie in den
Rdumen, in denen die Generatoren untergebracht sind, ein.

Alle Stromversorgungssysteme sind redundant. Eine unterbrechungsfreie Stromversorgung
(USV) sorgt im Fall eines Stromausfalls dafiir, dass kritische Bereiche der Anlage weiterhin mit
Strom versorgt werden. Das Rechenzentrum verflgt dariiber hinaus tGber Generatoren, die die
gesamte Anlage mit Notstrom versorgen konnen. Das Rechenzentrum verfiigt Gber eine Klima-
tisierung und Temperaturkontrolle. Es werden vorbeugende WartungsmalRnahmen durchge-
fihrt, um den fortlaufenden Betrieb der Anlagen zu gewahrleisten.

Die Verfligbarkeit aller relevanten Dienste wird dauerhaft iberwacht. Hierbei werden Monito-
ring-Services (Sicherstellung der Funktionalitidt), Metric-Services (Uberwachung der Infrastruk-
tur) und Log-Monitoring-Services (Uberwachung der Applikations- und Server-Logs) genutzt.
Ein Fehlverhalten der Dienste wird unmittelbar via Alerting-Funktionen an das cultured4life Fast
Response Team (nFRT) weitergeleitet.

Uber die Betriebsiiberwachung hinaus, werden regelmiRig automatisiert die Schwachstellen
der verwendeten Applikation geprift (CVE-Monitoring). Zuséatzlich wird manuell die Veroffentli-
chung von CVEs fur verwendete Bibliotheken und Module wéchentlich Gberprift. Zur Sicherheit
der Applikation selbst werden regelméRige Lasttests, welche die Belastbarkeit sicherstellen, und
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statische Code-Analyse, welche auf UnregelmaRigkeiten in der Programmierung priifen, durch-
geflihrt.

Verfahren zur Uberpriifung, Bewertung und Evaluierung

Datenschutz-Management

Malnahmen zur Planung und Organisation der Anforderungen an den Datenschutz.

Die Datenschutzkoordination wird von dem Datenschutzteam verantwortet. Abstimmungen
und Klarungen werden mit dem Datenschutzteam im 2-wdchentlichen Rhythmus mit den
Produktverantwortlichen und der Geschéftsfiihrung durchgefiihrt. Die regelmaRigen Daten-
schutzschulungen werden quartalweise fir alle Mitarbeiter angeboten und eine jahrliche Teil-
nahme aller Mitarbeiter wird hierbei sichergestellt. Ebenso sorgt das Datenschutzteam fir
die Prifung von Auftragsdatenverarbeitern und deren AVVs und Vertragen, sowie der Ein-
haltungen der Datenschutzvorgaben.

Das Datenschutzteam ist in allen relevanten Prozessen involviert und sorgt fir die Umset-
zung der jeweiligen Betroffenenrechte.

Incident-Response-Management

MalRnahmen zur Reaktion auf erkannte oder vermutete Sicherheitsvorfalle im Bereich von
genutzten Datenverarbeitungsanlagen.

Im Falle einer Meldung eines mdglichen Sicherheitsvorfalls durch Monitoring-Services, Mit-
arbeiter oder externe Quellen, wird dieser dem nFRT gemeldet. Der Manager des nFRT-
Teams nimmt die Kategorisierung basierend auf den betroffenen Daten und Systeme vor. Je
nach Schwergrad des Sicherheitsvorfalls werden die Vorféalle an die Projekt- bzw. Unterneh-
mensverantwortlichen eskaliert. Basierend auf der Analyse des Vorfalls werden die zu infor-
mierenden Stellen identifiziert. Hierbei werden min. die betroffenen Kunden, Stakeholder
bzw. Nutzer informiert. Bei schweren Vorfallen wird nach Prifung der Landesdatenschutz in
Kenntnis gesetzt.

Zur Wiederherstellung der Daten wird basierend auf dem Backup-Konzept ein Recovery an-
gestolRen. Sollten Systeme nicht automatisch wiederherstellbar sein, kann die Systemland-
schaft nach dem Infrastructure-as-Code Prinzip neuaufgebaut und mit Backups bespielt wer-
den.

Auftragskontrolle

Malnahmen, die sicherstellen, dass im Auftrag verarbeitete personenbezogene Daten nur
entsprechend den Weisungen von culturedlife verarbeitet werden kénnen.

Der Schutz personenbezogener Daten und auch der Schutz von Betriebs- und Geschaftsgeheim-
nissen hat bei der culturedlife GmbH eine hohe Prioritat. Alle Mitarbeiter sind auf das Datenge-
heimnis verpflichtet.

Es gibt einen betrieblichen Datenschutzbeauftragten, der auch die regelmaRige Schulung der
Mitarbeiter plant und durchfiihrt. Alle Mitarbeiter erhalten mindestens eine jahrliche Daten-
schutzschulung bzw. eine , Auffrischung”.
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Mitarbeiter, die an der Erbringung von Leistungen flir den Auftraggeber beteiligt sind, sind im
Hinblick auf die Verarbeitung der Daten instruiert. Sofern der Auftraggeber ergdnzende Weisun-
gen erteilt, wird die culture4life GmbH alle betroffenen Mitarbeiter unverziiglich iber die jewei-
lige Weisung informieren und Handlungsanweisungen zur Umsetzung geben.

Die Datenschutzvorkehrungen der culture4life GmbH beinhalten auch eine regelmiRige Uber-
prifung und Bewertung der getroffenen technischen und organisatorischen MaRnahmen zur
Datensicherheit. Hierzu gehort auch ein Verbesserungs- und Vorschlagswesen, an dem sich Mit-
arbeiter beteiligen kénnen. Die culture4life GmbH gewahrleistet so eine kontinuierliche Verbes-
serung der Prozesse im Umgang mit personenbezogenen Daten. Mit Unterauftragsnehmern, die
Daten des Auftraggebers verarbeiten, bestehen Vertrage zur Arbeitsverarbeitung im Sinne der
DSGVO.
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